Auftragsverarbeitungsvertrag (AVV)
nach Art. 28 Datenschutz-Grundverordnung (DSGVO)

1. Vertragsparteien
Zwischen

BHP Solutions UG (haftungsbeschrankt)
Mardorfer Str. 6A

31536 Neustadt am Ribenberge
Deutschland

E-Mail: info@sepapro.de

— nachfolgend ,Auftragsverarbeiter” —
und

dem jeweiligen Kunden der Software SEPApro
— nachfolgend ,Verantwortlicher” —

wird folgender Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag
geschlossen.

2. Gegenstand und Zweck der Verarbeitung
Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag des
Verantwortlichen im Rahmen der Nutzung der webbasierten Software SEPApro.

Zweck der Verarbeitung ist die technische Bereitstellung, Speicherung und
automatisierte Erstellung von SEPA-Lastschriften sowie die Verwaltung von Mandats-
und Zahlungsdaten.

3. Dauer der Verarbeitung

Die Verarbeitung erfolgt fur die Dauer des Vertragsverhéltnisses zwischen dem
Verantwortlichen und der BHP Solutions UG (haftungsbeschrankt)

Nach Beendigung des Vertrags werden die Daten gemaB Abschnitt 8 geléscht oder
zuriickgegeben.
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4. Art der Daten und Kategorien betroffener Personen

Art der verarbeiteten Daten:

- Kundendaten (Name, Anschrift, E-Mail, Telefonnummer)

- Zahlungsdaten (IBAN, BIC, Kontoinhaber, Mandatsreferenz, Falligkeitsdaten)
- Rechnungs- und Buchungsdaten

Kategorien betroffener Personen:
- Kunden des Verantwortlichen
- Zahlungspflichtige (z. B. Mitglieder, Patient*innen, Mandanten)

5. Pflichten des Auftragsverarbeiters

Der Auftragsverarbeiter verpflichtet sich,

- Daten ausschlieBlich auf dokumentierte Weisung des Verantwortlichen zu verarbeiten,
- geeignete technische und organisatorische MaBnahmen (TOMs) umzusetzen,

- Mitarbeitende auf Vertraulichkeit zu verpflichten,

- den Verantwortlichen bei der Wahrnehmung von Betroffenenrechten zu unterstitzen,
- Datenschutzverletzungen unverzuglich zu melden,

- Nachweise Uber die Einhaltung der MaBnahmen bereitzuhalten.

6. Technische und organisatorische MaBnahmen (TOMs)
Der Auftragsverarbeiter stellt den Schutz der personenbezogenen Daten durch folgende
MaBnahmen sicher:

- Hosting ausschlieBlich in Deutschland bei ALL-INKL.COM — Neue Medien Minnich
- SSL/TLS-Verschllisselung séamtlicher Datenverbindungen

- Zugriffsbeschrankung durch Authentifizierung und Rollenrechte

- Speicherung von Passwdrtern ausschlieBlich als Hashwerte

- RegelméaBige Backups und Monitoring

- Protokollierung sicherheitsrelevanter Ereignisse

- Physische Zutrittskontrolle im Rechenzentrum

- Datenschutzfreundliche Voreinstellungen nach Art. 25 DSGVO

Die jeweils aktuellen TOMs werden in der technischen Dokumentation gefuhrt und
kénnen vom Verantwortlichen angefordert werden.

7. Unterauftragsverarbeiter

Der Auftragsverarbeiter darf zur Erfullung seiner Leistungen Unterauftragsverarbeiter
einsetzen.

Aktuell beauftragte Subunternehmer:



X SEPA ero

- ALL-INKL.COM — Neue Medien Munnich, Deutschland — Hosting und Serverbetrieb
- Brevo (Sendinblue GmbH), Berlin — E-Mail-Versand (optional)

Der Verantwortliche wird (iber Anderungen der Unterauftragsverarbeiter informiert und
kann aus wichtigem Grund innerhalb von 14 Tagen widersprechen.

8. Loschung und Rickgabe der Daten

Nach Vertragsende werden alle personenbezogenen Daten geléscht, sofern keine
gesetzliche Aufbewahrungspflicht besteht.

Backups werden spatestens 30 Tage nach Vertragsende automatisch geléscht.

Eine Rickgabe der Daten erfolgt auf Wunsch in einem gangigen maschinenlesbaren
Format (z. B. CSV oder XML).

9. Unterstlitzungspflichten und Meldungen

Die BHP Solutions UG (haftungsbeschrankt) unterstitzt den Verantwortlichen bei:

- der Erfillung von Auskunfts-, L6schungs- oder Berichtigungsanspriichen,

- Datenschutz-Folgenabschéatzungen (Art. 35 DSGVO),

- Meldungen von Datenschutzverletzungen an die Aufsichtsbehérde (Art. 33 DSGVO).

Verst6Be oder UnregelméBigkeiten werden unverziglich gemeldet.

10. Nachweispflichten und Audits

Der Auftragsverarbeiter erméglicht dem Verantwortlichen, sich von der Einhaltung der
vereinbarten technischen und organisatorischen MaBnahmen zu Uberzeugen.

Der Nachweis kann durch Zertifikate, Auditberichte oder Sicherheitsdokumentationen
erfolgen.

Eine Vor-Ort-Kontrolle ist nach vorheriger Abstimmung zulassig.

11. Haftung

Die BHP Solutions UG (haftungsbeschrankt) haftet nach MaBgabe der gesetzlichen
Bestimmungen, sofern sie gegen diesen Vertrag oder die DSGVO verstdit.

Eine Haftungsbeschrankung erfolgt geméaB den Allgemeinen Geschéftsbedingungen
(AGB).

Die Haftung des Verantwortlichen bleibt unberuhrt.

12. Datenschutzbeauftragter
BHP Solutions UG (haftungsbeschrankt) ist derzeit nicht verpflichtet, einen
Datenschutzbeauftragten zu bestellen (Art. 37 DSGVO).



Verantwortlich fur Datenschutzanfragen ist:
Michael Homeister
E-Mail: info@sepapro.de

13. Gerichtsstand und Schlussbestimmungen

Es qilt das Recht der Bundesrepublik Deutschland.

Gerichtsstand ist Neustadt am Ribenberge.

Sollte eine Bestimmung dieses Vertrags unwirksam sein, bleibt der Vertrag im Ubrigen
wirksam.

Anderungen und Ergénzungen bediirfen der Schriftform.



